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PANG Zi-xuan,YAN Wu-jun,HAN Su

(West China Fourth Hospital of Sichuan University/Informatization Construction Department of West China School of Public Health,
Chengdu 610041,Sichuan,China)

Abstract：With the development of the hospital, the construction of dual live data center, the realization of high availability of business, the avoidance
of business shutdown caused by single point failure, and the maximum guarantee of data integrity and recoverability have become the inevitable
demand for the development of hospital information. Based on the actual needs of hospital business, this paper mainly expounds the problems,
solutions and construction practice of "local dual live data center", aiming at improving the utilization rate of hospital data center equipment resources
and enhancing the ability of hospital to deal with IT risks.
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随着医院信息化的发展，现代医疗体系对信息

化的依赖程度逐渐增大，信息系统的稳定运行是医

院的信息化建设的首要任务，医院常见业务系统包

括 HIS、LIS、PACS、电子病历、移动医护、HERP等众
多系统[1]。这些医院核心业务系统有三个显著特征：
淤业务连续性要求高，以 HIS 系统为例，严格意义
上不允许有停机风险；于数据增长迅速，相关数据的
完整性和可使用性要求越来越高，数据不允许丢失，

并且可以快速进行查询和“还原”[2]；盂随着医院的
发展，对于后台数据库支撑平台的访问量也直线上

升，对整个业务系统性能和扩展性要求越来越高，直

接影响业务系统运行效率。《医院信息互联互通标

准化成熟度测评指标体系》《信息安全技术网络安全

等级保护基本要求》《电子病历系统应用水平分级评

价标准》《四川省数字化医院评审标准》与《卫生健康

行业信息安全工作实施方案》对数据保护、容灾备份

及虚拟化（服务器、存储、网络）都有对应要求 [3]。其
中，互联互通标准化评测、电子病历分级评价与等保

测评更是对系统灾难恢复体系、医院业务系统的稳

定性和连续性、业务数据的高安全性和可靠性等维

度有明确的评测内容[4]。因此，建设双活数据中心，
实现业务高可用，避免单点故障导致的业务停机，保

证多份数据可用副本 [5]，最大程度的保证数据完整
性和可恢复性，是医院信息化发展过程中的必然需

求[6]。另外，“两地三中心”已成为医院信息化 IT架构
发展的必然趋势[7]，即同城“双数据中心”和异地”灾
备中心”模式，以“双活”方式建设同城双中心，将为

“两地三中心”打下夯实基础，为业务的保护及扩展

提供有力保障[8]。采用双活数据中心模式搭建医院
信息化基础架构，将极大地增强医院信息化的可靠

性和安全性，同时提高 IT资源利用率，为医院业务
应用的发展提供弹性扩展资源。为此，本文通过分析

建设双活数据中心的实践经验，深入阐述实践过程

中对当前信息化困局的解决思路，旨在为医院信息

化的发展提供借鉴。

1建设需求
1.1现有业务系统现状 医院数据中心主要由 HIS、
LIS、电子病历、体检、PACS、移动医护等业务子系统
构成，由于各系统建成时间不同，往往存在以下问

题：淤应用和数据未分离：除了 HIS、PACS有独立的
存储设备外，电子病历、移动医护等业务应用产生的

数据均保存在服务器本地硬盘上，完全依赖于服务

器本身的安全性，一旦设备故障均会面临数据丢失

的风险，而且服务器本身对于容量和磁盘性能扩展

上存在瓶颈，应用和数据应该分离进行保存；于系统
性能无法整合优化：整个系统当中，HIS、PACS系统
数据通过独立的磁盘阵列来承担对应业务系统数据

的读取和写入，当业务系统发展到一定规模后，现有

存储处理业务承压能力有限，可能造成处理延时，影

响系统的正常运行，需要对现有存储资源进行整合

和优化，提升整个业务系统的存储性能[9]；盂缺乏完
善高效的数据保护手段：一旦业务系统数据遭受逻

辑错误或者物理故障风险，数据完整性无法保障，缺

乏恢复手段，造成核心数据的丢失是医院无法承受

的，需要完善数据保护手段；榆服务器的利用率低：
由于一台服务器只能有一个操作系统，受系统和软
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件开发平台的限制，目前的 CPU、内存、硬盘空间的
资源利用率都很低，大量的系统资源被闲置；虞抗风
险能力低：医院核心服务器所承载的业务压力较大，

如果某台服务器出现故障，相对应的业务也将中断，

造成重大损失;愚可管理性不高：现有 IT体系架构
无法根据业务量的增减及时调整资源配置，硬件资

源缺乏灵活应对业务压力的能力。双活数据中心的

建设可以有效解决应用系统数量增加和数据容量迅

速增长带来的硬件利用率降低、成本增加、统一管理

困难等问题，满足关键应用系统的业务连续性、高可

用性要求，使关键服务不停顿、关键数据不丢失[10]。
1.2建设需求
1.2.1基础架构需求 医院以前信息化系统主要按照

传统的烟囱式物理机部署，服务器种类多，配置不统

一，存储也没有做冗余，一旦出现故障，轻则业务应

用受到影响不能提供服务，重则数据丢失，发生重大

公共事件。现阶段医院的信息化系统已经开始做了

一些虚拟化的尝试，将部分业务系统迁移到虚拟化

平台上。但是在运行过程中依然存在缺乏整体管理

能力、资源全局分配能力弱、业务整体保护水平不够

等问题，迫使整个信息化系统需要向一个整体的双

活云平台架构转型。

1.2.2 数据整合需求 医院涉及数据资源的主要业务

系统有 HIS、LIS、PACS 等十余种，涉及 Windows、
Linux等操作系统，SQL和 Oracle等数据库类型，需
要有效地匹配各类数据特点，提供高效的数据服务。

1.2.3 数据存储需求 数据业务平台的数据关系到整

个医院业务运行，有三个显著的特征：淤业务的连续
性：医院业务连续性要求非常高，原则上不允许有停

机风险，我院为三甲医院，停机 5 min就要上报卫生
主管单位，超过 30 min就属于医疗事故。于数据需
长期保存：根据规定医院所有数据均需要保存一定

年限，同时需要利用这些业务数据进行二次挖掘，是

提高整个医院服务水平和未来医院建设方向的决策

基础。相关数据的完整性和可使用性要求越来越高，

数据必须保证完整，并且可以快速进行查询和恢复。

盂性能需求高：我院逐步朝着综合性医院发展，业务
逐渐增加，相关终端数也在增加，对于后台数据库支

撑平台的访问量也在增加，平台性能直接影响业务

系统效率，必须保证整个业务系统性能和扩展性能

够满足现有业务压力以及未来 3~5年的业务发展
要求。

1.2.4传统架构向医疗私有云平滑过渡 为适应新的

信息化需求，我院将逐步建立起适应我院业务特点

的医疗私有云架构，需求如下：淤架构上应用与数据
库分离：前端业务应用不涉及业务数据，通过应用集

群实现高可用与负载均衡，后端的数据库系统通过

组建数据库集群来保护数据，提升后端的业务支撑

能力;于服务器系统的利旧，并实现统一管理；盂提
升业务的高可用性和敏捷性，简化管理员工作，实现

自动化运维管理。

2建设规划
根据上述需求，通过虚拟化、RAC、双活等技术，

解决业务系统对计算资源、存储资源、网络资源的要

求。通过虚拟化技术对计算、存储、网络资源进行池

化，使这些资源能够弹性地为业务提供服务，同时具

备自身高可用能力，满足业务不中断的需求[11]。
对于 HIS系统而言，系统压力主要在于结构化

的 Oracle数据库，虽然容量不大，但随机读写频繁，
属于性能要求大于容量需求的应用，因此对于这类

数据的存储，优先考虑存储的读写性能。同时通过

RAC技术，提供强大的数据库处理能力和数据高可
用能力。

对于 PACS系统的非结构化数据，通常会保存
长达 15年甚至更长时间，面对大量的医学影像资
料，优先考虑存储吞吐性能，利用原有存储，通过存

储分层的方式保证性能，并对这些数据进行有效的

保护，提供快速的数据检索能力。

总之，双活中心的建设规划不仅可以解决业务

和数据双活高可用性，还能实现业务系统数据的无

缝迁移和搬迁[12]，同时也为今后的“两地三中心”的
建设打下坚实可靠的基础。

3整体设计
双活数据中心分为生产区和灾备区，以服务器

虚拟化实现计算资源池化，以存储虚拟网关实现存

储资源池化，以 IP交换机和 FC交换机级联部署实
现网络冗余，从而实现计算、网络、存储资源的高可

用和业务的弹性部署。

3.1计算和网络资源部署 在生产区和灾备区分别

部署两台光纤交换机互为冗余，生产区和灾备区通

过两条裸纤互连，双链路互为冗余，保障网络高可

用；同时在生产区和灾备区部署服务器虚拟化系统，

服务器虚拟化使所有计算、存储、网络资源变得可动

态管理，提高资源利用率，同时对原有老旧服务器资

源进行虚拟化整合，增加业务高可用性[13]。
3.2核心数据库部署 对于 Oracle核心数据库，可以
采用基于 RAC的双机部署，将数据库和操作系统直
接形成业务双活关系，任何系统的破坏都可以保障

数据中心业务不停机[14]。其他业务部署于虚拟化系
统，结合 RAC双机系统，实现全业务高可用。
3.3存储虚拟化网关部署
3.3.1数据物理保护 将存储虚拟化网关部署在生产

区和灾备区的环境中，把不同厂家不同品牌不同型

号的盘阵虚拟成一个大的资源池，开启同步镜像功
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能，系统会将核心数据中心磁盘阵列上的数据同步

到灾备机房数据中心的磁盘阵列当中，存储虚拟化

网关可采用窄带宽复制技术，有效节省带宽、存储容

量和成本。

3.3.2存储资源分层 通过存储虚拟化网关将生产区

原有存储设备资源整合到存储资源池中，进行统一

管理，并把高速盘阵和低速盘阵区分开，生成一个个

不同性能的逻辑卷，满足不同的应用需要，使盘阵资

源做到对不同应用的按需分配。也可以把高速盘阵

和低速盘阵混合，形成性能均匀的逻辑卷，以提高低

速盘阵的性能，避免浪费宝贵的盘阵资源。再配备

上存储虚拟化网关的 SSD加速功能，更能全面的提
升所有盘阵的性能。

3.3.3数据逻辑保护 通过存储虚拟化网关提供多种

形式的数据保护功能，让数据中心更轻易的进行存

储资源调配，并提供数据高可用、数据备份、容灾能

力，使存储系统能够更好的为业务系统提供服务。

3.4生产区和灾备区实现实时双活 两中心完成数

据迁移以后，生产区和灾备区之间采用同步镜像模

式来保证数据的一致性，当其中一个数据中心由于

某种原因不能提供业务支撑时，另一个数据中心可

以实现自动接管，实现数据层面的双活高可用。

4应用效果
我院双活数据中心于 2018年 4月完成建设并

投入运行，此后医院云上业务系统未出现过中断，已

不间断运行 12000小时，实施双活数据中心的建设
给数据中心带来以下主要价值：淤充分利旧：通过构
建双活数据中心，对不同时期的存储设备和服务器

资源进行接入管理，提升整体性能，并且无需进行架

构改动。于高可用性：在生产区和灾备区的服务器
进行虚拟化整合，建立两组应用层的高可用，避免单

设备故障和单虚拟机故障导致的业务中断。通过双

活高可用构建的在线数据存储池，可以在数据业务

底层有至少两组在线数据副本，实现数据高可用性，

避免单点故障导致的业务中断。盂计算存储资源动
态调配：存储虚拟化中虚拟化网关兼容所有主流品

牌的磁盘阵列，可以根据业务不同进行存储资源的

整合、分配，根据业务资源要求按需供给；服务器虚

拟化中，可以通过因需供给动态调整业务对于服务

器硬件的资源需要，提高服务器资源利用率和便于

维护管理[15]。榆数据保护：基于独特的分组快照技术
和 CDP保护技术，可以直接进行数据的在线保护，
系统资源占用性低，并且效率非常高，CDP保护周
期无时间限制。分组快照和 CDP可以随时通过其他
服务器终端进行数据恢复验证，数据可验证性强，充

分保证数据可用性，同时对医院未来业务数据挖掘

提供数据资源。虞统一管理：存储虚拟化网关和服务
器虚拟化平台可以分别在同一个界面中对所有存储

资源和服务器资源进行分配和管理，提高管理效率

和减低人为操作过多导致的风险。

5总结
医院信息化系统稳定运行是保障医疗机构医疗

服务质量和效率的重要基础，这决定了两地三中心

远程容灾架构是医院信息化发展必然趋势。经过对

业务系统细致的调研分析，结合医院 IT环境，利用
目前稳定可靠的新技术，完成双活数据中心建设方

案的设计。在低投入的前提下，对医院整体 IT架构
进行了更加科学合理的规划，实现了对核心业务及

数据的保护及高可用，为两地三中心建设奠定了坚

实的基础。
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