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Risk Identification and Coping Strategies of Medical Information Security for Medical Staff
Under the Background of Health Informatization
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Abstract：Medical information security is the prerequisite and guarantee of China's medical and health informatization. Medical staff play an
extremely important role in medical information security, which has an important impact on the normal operation of hospitals and social image.This
article mainly elaborates the occupational scenes, occupational roles, tools and occupational environment of medical staff under the background of
health informatization, analyzes the medical information security risks faced by medical personnel in different occupational scenes, and proposes
targeted countermeasures.It aims to provide safety guarantee for China's medical and health information.
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信息化是我国卫生事业发展的重要内容，也是

发展的工具之一[1]。“十三五”时期，医疗卫生行业将
是国家信息化发展的重点，已纳入国家网络安全和

信息化建设重点规划[2]。《健康中国 2030规划纲要》
《国务院促进大数据发展行动纲要》《国家信息化发

展纲要》等系列文件将全民健康信息化建设提升到

国家高度[3]。医药卫生领域的信息化迎来了前所未
有的发展机遇，并进入高速发展期。与此同时，医疗

信息安全越来越成为政府和卫生行政部门关注的焦

点。本文主要阐述医护人员在不同的职业场景中面

临的医疗信息安全风险，并针对性的提出了应对策

略，旨在为我国医药卫生信息化提供安全保障。

1医疗信息安全是卫生信息化的前提和保障
1.1信息安全已经上升到国家层面 2014年美国斯
诺登事件以后，信息安全受到世界各国的高度重视，

已经上升到了国家安全的高度。同年，我国成立了

以国家主席为组长的中央网络安全与信息化领导小

组，全面负责国家信息安全工作。2015年国家主席
习近平在互联网大会上指出，没有网络空间的安全，

就没有国家的安全。信息安全是信息化社会重要的

保障，没有信息安全，就无法真正实现信息化。至此，

信息安全和网络空间安全已经上升到国家层面。

1.2医药卫生领域信息安全形势严峻 在医药卫生

领域，医疗信息事关患者的生命健康、个人隐私及

伦理道德，直接影响医院的正常运转和社会形象，

因而其安全性极为重要。根据美国电信 Verizon的
数据泄露调查报告显示，全球医疗卫生行业的数据

泄露威胁从 2014 年开始逐渐呈现飞速上升的趋
势：2014年行业排名第 6，到 2016年已仅次于金融
行业排名第 2，2017 年排名第 1。2019 年占比为
15%，远超金融行业 10%[4]。国内医疗安全事件层出
不穷，2014年某妇幼保健院医生贩卖产妇信息，造
成了极其恶劣的社会影响，2018 年全国有 247 家
三甲医院检测出勒索病毒。为此，国家卫健委出台

了医疗机构信息安全等级保护条例，要求医疗机构

于 2015年 12月完成医疗机构等级保护测评工作。
2018年出台了《国家健康医疗大数据标准、安全和
服务管理办法》，其中第十七条规定：责任单位应当

建立健全相关安全管理制度、操作规程和技术规

范，落实“一把手”责任制，加强安全保障体系建设，

强化统筹管理和协调监督，保障健康医疗大数据安

全[5]。2019年《中华人民共和国基本医疗卫生与健
康促进法》第九十二条规定：国家保护公民个人健

康信息，确保公民个人健康信息安全。推进医疗卫
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图 1 健康信息化背景下医护人员工作场所尧角色及工具

生机构建立健全医疗卫生信息交流和信息安全制

度。这些条列和法规对医疗机构的医疗信息安全都

提出了明确的目标和要求。

1.3医护人员在医疗信息安全管理中扮演着重要角
色 在信息安全管理过程中，人是其中最为活跃的

因素，也是绝大部分（80%左右）信息安全事件的源
头[6]。作为医疗信息的生产者和使用者，一线医护人
员在医疗信息安全工作中扮演着极为重要的角色，

他们的行为将直接影响医疗信息的安全程度。因此，

减少医护人员面临的信息安全风险，规范其日常操

作行为，是医疗信息安全管理的重要举措之一。

2健康信息化背景下医护人员执业场景变化
2.1传统环境下医护人员的行为场景 传统环境下，

医护人员的职责是在执业医院进行日常诊疗活动，

主要工作场所包括门诊部诊室、住院部医生办公室

及手术室。与信息有关的主要工作内容包括：病历

撰写（大病历、病程记录等）、医嘱开设（检查、检验及

用药医嘱等）、查阅检查及化验报告等。所采用的工

具为医护工作站信息系统或者手工纸质病历材料。

工作场所稳定，角色相对单一，因而面临的医疗信息

安全风险较少。

2.2健康信息化背景下医护人员的行为场景 2013
年 11月 20日，《关于加快推进人口健康信息化建设
的指导意见》中明确了健康信息化的总体目标是：以

业务和管理需求为导向，全面建成实用、共享、安全

的人口健康信息网络体系。在此背景下，催生出了

基于互联网+医药卫生的多种新模式、新业态和新技
术，如区域卫生信息平台、移动医疗、互联网医院、医

疗网站、远程医疗、医联体和医共体及专科联盟等[7]，
大大提升了医疗机构的工作效率，也极大的方便了

患者。在此过程中，医护人员将面临更多、更复杂的

工作场景，承担的角色也呈现多元化的特征，见图1。
医护人员在不同的场所扮演的角色和使用的工具均

不相同，工具本身有纸质和信息系统之分，信息系统

也有是否联网及登入方式的区别，医护人员在这些

场景中行为方式也不尽相同。因此，其面临的信息安

全风险种类和性质也存在较大差异。

3健康信息化背景下医护人员信息安全风险识别
医护人员面临的医疗信息安全风险主要受三个

因素的影响：工作环境、职业角色及使用工具。工作

环境主要是指公共网络或是局域网络或是单机系

统；职业角色主要指对医疗信息的访问权限；使用工

具是指信息化工具或手工纸质工具。依据上述三个

因素及具体的内容，本文对医护人员可能面对的风

险进行了研判，见表 1。
4信息安全风险应对策略
4.1规范账户信息管理，提升医护人员口令的安全
级别

4.1.1妥善维护个人口令 医护人员的工作环境偏向

于公共场合，或多或少都有旁观者存在，个人账号泄

露的可能性较大。另外，部分医护人员存在将账号和

密码写在纸条及记录本上的习惯，也容易导致口令

泄露，且长时间使用同一口令泄露的可能性将成倍

增加 [8]。因此，为保障口令不被“有心人”窃取和利
用，医护人员应定期更新口令，尽可能的减小因口令

泄露带来的风险。

4.1.2部署弱口令检测系统 口令失窃另一个重要的

原因是口令设置过于简单，即弱口令，如采用生日、

姓名的拼音、电话号码、简单数字组合、键盘特定形

状字母或数字组合等作为口令，很容易通过猜测或

者简单的密码破解软件等识破。因此，有条件的医院

可以通过部署弱口令检测系统来解决这一问题，通

过扫描系统中账号的口令，识别出弱口令，并提醒医

护人员进行修改。

4.2严格医护人员系统权限分配，降低由于账户泄露
造成的危害程度 针对医护人员的角色和级别，严
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序号

1

2

3

4

5

6

7

8

职业场景

执业医院

（实体医院）

互联网医院

远程医疗

医疗网站

手机医疗 APP

科研工作

卫生信息直报

医联体

职业角色

执业医生

出诊医生

会诊专家

咨询专家

诊疗专家

科研工作者

卫生工作者

卫生工作者

使用工具

信息系统及纸质材料

互联网医院平台

远程诊疗平台

网站平台

手机

数据分析工具、纸质

材料（如调查表）

直报平台

医疗体信息平台

工作环境

院内诊室，院内局域网络，有

限性与互联网连接或 VPN

互联网环境

VPN或互联网

互联网开放环境

互联网开放环境

单机系统或联网电脑

互联网开放环境

卫生专线、VPN或互联网

面临的信息安全风险

用户口令失窃

纸质材料遗失

作废病历纸张未正确销毁

账号口令失窃

网络黑客入侵致数据被盗

电脑植入木马病毒致数据泄露

远程诊疗平台支撑等无关人员泄露

账户口令失窃

遭遇钓鱼网站

网络黑客入侵致数据被盗

电脑植入木马病毒致数据泄露

账号密码失窃

面临的信息安全风险

Wifi入侵
手机病毒

手机失窃或淘汰手机未能正确处理

数据未脱敏

调查数据使用后未及时销毁

口令失窃

上报原始资料泄露

电脑植入木马病毒

口令失窃

发布未经许可的文件

表 1 健康信息化背景下医护人员执业场景及可能面临的医疗信息安全风险

格确定其系统访问权限及可访问的内容。同时，在

医护人员角色和级别变动的情况下，动态更新其访

问权限和访问内容，在满足其日常工作的前提下，尽

量赋予其最小访问权限和有限访问内容。此举的目

的是一旦医护人员账号泄露，可将其对系统造成的

影响限定在可控范围之内。另外，对于已经离职的

医护人员，应及时注销其各系统的账户信息，消除医

疗信息泄露的隐患。

4.3 加强医护人员的信息安全培训，提高医护人员
的信息安全素养 医护人员的信息安全培训可以依

据信息安全素养的理念 [9]，从信息安全意识、知识、
能力及执行和维持等五个方面进行系统性培训，见

图 2。信息安全意识：主要是建立信息化工作必须
安全的观念，保持对信息安全风险的一种戒备和警

觉的心理状态；信息安全知识：主要是对信息安全

基本知识的了解，如病毒、密码、防火墙、钓鱼网站

等；信息安全能力：主要是基本的处理信息安全事

件的方法或者预防信息安全风险的措施等，如安装

杀毒软件的方法、杀毒、对特定文件设置密码等；信

息安全执行：主要涉及是否落实了信息安全的规章

制度，将信息安全工作落实到日常工作中等；信息

安全维持：主要将信息安全措施作为常态化的工

作，持续保持。

医护人员的信息安全培训还可根据不同的场景

设立培训主题，如诊室医生工作站、互联网平台、手

机 APP及科研平台等，针对不同场景中存在的风
险，有针对的进行培训。需要说明的是，医护人员的

信息安全培训不是一蹴而就，需要定期或者不定期

持续进行，不断强化其信息安全意识，提升安全防护

能力。另外还需做好日常的宣传工作，使医护人员时

刻保持警惕。

4.4完善工作场所规章制度，规范医护人员的医疗信
息安全行为 针对不同工作场景可能面临的信息安

全风险，制定针对型的日常行为制度，如作废的病历

用纸应及时粉碎销毁、不得将病历资料拍照留存上

网（发朋友圈等）、不得擅自将工作资料内容拷贝及

拍照私自留存、不得使用未脱敏的医疗信息进行科

学研究等。将相关的制度和要求印成医护人员工作

图 2 医护人员信息安全培训内容及递进关系图
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手册，便于医护人员日常查阅及落实。同时，医院还

需建立相应的惩罚措施，对违规行为进行处罚，确保

信息安全规章制度落到实处。

5总结
在全民健康信息化的背景下，医护人员将进入

更多的职业场景，面临的医疗信息安全风险也在不

断变化，这一现象应该引起医院和卫生主管部门的

高度重视。及时准确识别医护人员面临的医疗信息

安全风险源，有针对性的进行规避与提前应对，尽可

能将风险消除在萌芽状态，使医护人员的职业场景

更加规范与安全，以为医疗行业的信息安全管理工

作奠定基础。
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