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Abstract：With the rise of blockchain technology, the national unified "Voluntary Blood Donation Certificate" has entered the information

management, which puts forward higher requirements for the national universality and efficiency of data transfer in the blood field. This study analyzes

the difficulties of blood supply chain management and the technical countermeasures of blockchain, and designs the application architecture of blood

supply chain management system based on blockchain, aiming to solve the difficult problems of information island, process traceability, cumbersome

blood reduction and low supervision efficiency in the process of blood circulation.
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血液制品由于其来源唯一、保质期短、保存成本

高等特性决定了其供需的信息不对称，导致过期报

废率高[1]。与此同时，献血者和用血者对于此类医疗

数据的隐私控制有较高的要求[2]。当前我国血液供

应链管理是一个强中心化的管理体系，虽然医疗机

构、中心血库对于血液制品有完整的记录，但仅局限

于机构内部流转状态的追踪，对于献血者、受血者、

监管机构来说，完整路径却是不可见的[3，4]。如何在

保证数据的权威性、公正性、不可篡改性的同时，实

现城市间各监管部门、血站、医疗机构之间的血液信

息的实时同步与共享是当前面临的核心问题[5-7]。区

块链是深度融合 P2P网络、加密算法、共识机制、智

能合约、分布式存储等多种技术的新型应用模式，具

有去中心化、不可篡改、不可伪造、多方共识的特

性 [8，9]，为血液供应链的管理提供了一个可行的解决

方案，然而无偿献血的数据流转需综合考虑个人隐

私保护与医疗数据保密的要求，相关数据存在分级

和分权限的需求[10-12]。基于此，本文融合区块链技术

与血液供应链管理的应用契合点，设计基于区块链

的血液供应链管理系统应用架构，为解决血液供需

矛盾提供新的技术路径。

1血液供应链管理难点与区块链技术对策分析

1.1公众信任危机问题“血荒”问题是一个典型的

因为信任缺失而导致中心坍塌的问题[13]。对于献血

者来说，非常关心自己捐献血液的去向。然而近年来

医疗机构用血不良事件频发，也导致了公民对于血

液流向和管理提出了各种质疑和揣测。利用区块链

去中心化的特点，可以构建以政府相关部门为主导，

多中心业务协同的血液供应链管理新模式。

1.2全流程追溯问题 血液供应链管理涉及跨区域

多业务部门，全流程追溯一直是管理的难点。利用区

块链分布式记账和不可篡改的特点[14]，血液及流转

信息被统一打包成区块并进行加密，同时盖上时间

戳，所有区块按时间戳顺序连接成一个总账本。记账

信息一经获得认证便被广播给所有节点，只有获得

授权的参与方拥有解密的密钥，可以对链上相应的

信息进行解密和查看，一旦发生不良事件，也能够快

速追溯问题环节，为权责判定提供依据[15]。

1.3献血安全和临床用血安全问题 献血者变换献

血地点，献血间隔无法查询。区块链系统实现数据动

态共享，对于按间隔期坚持献血的献血者，献血机构

都能实时掌握献血者的安全间隔期，而且患有不同
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疾病不能献血的献血者，也会被提前在数据中预

测，血液不予采集。对于医院来说，可以对血液流

动路径进行实时监测并与临床治疗情况联系起

来，有助于医疗人员更快更准确地识别需要改进

的环节，进一步提高医疗服务的效率、质量和临床

用血安全[16，17]。

1.4用血减免流程繁琐问题 全国统一电子无偿献

血证上线后，献血证全国通认已经实现[18]。献血证作

为无偿献血唯一标识，只需在区块链上进行公证，关

联受血者在医院申请结算时可不需要提供各种证明

材料。用血减免可通过智能合约的方式来实现，根

据国家献血法对于无偿献血者及其家属血费直免规

则和医院财务血费直免结算规则，形成统一的减免

标准和合约约定 。当受血者的献血用血量满足合约

约定的条件时，合约自动执行，实现申请结算与用血

减免之间的无缝衔接，极大简化用血减免流程。

1.5监管机构监管效能问题 信息孤岛的存在导致

监管机构对于血液供应链管理的全过程信息不可

见，极大降低了监管效率。而运用区块链透明性和实

时交易验证，监管机构可以高效获取整个血液供应

链信息，彻底解决长期以来信息不对称。当出现输

血不良安全事件，有助于快速调查取证，极大提高监

管机构监管效能和处置不良事件的能力。通过以上

分析来看，利用区块链技术可消除整个血液供应链

信息不对称性，构建“来源可靠、公平可及、全程质

控、使用合理”的血液安全保障体系，进而使整个血

液服务系统处于动态均衡的良性循环状态，建立起

献血者、中心血库、医疗机构、受血者、监管机构之间

相互支持、相互监督的和谐关系，进一步缓解“血荒”

问题。

2基于区块链的血液供应链管理

2.1血液供应区块链系统架构 血液供应区块链系

统包括支撑系统、业务系统、应用系统 3 部分，见

图 1。血液供应区块链支撑系统：数据层用于实现血

液数据、血液流转数据和状态机数据存储；基础技术

层主要用于提供底层区块链技术支持；网络层由参

与区块链共识的所有网络节点组成，网络节点应具

备存储能力、支持连接网络、可视化操作终端等。血

液供应区块链业务系统：智能合约层、安全层和业务

层，用以实现身份认证、用户授权、合约存证、合约执

行、隐私保护等。血液供应区块链应用系统：跨区域

信息互联互通、一站式用血减免、采血安全预警、临

床安全用血预警、大数据智能监管等。

2.2区块链在血液供应管理中的应用 根据应用场

景的不同，区块链系统类型主要分为公有链，联盟链

和私有链[19]。本区块链网络是由中心血库，医疗机

构，监管机构等组成的联盟链，其中监管机构作为公

信力的监督节点，见图 2。

图 1 血液供应区块链系统架构
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2.2.1分布式数字身份认证 血液流转信息中包含献

血者、受血者的隐私信息。因此，建立区块链参与节

点准入机制至关重要，可在区块链上引入可信的第

3方节点，对地址、账户、合约等进行身份认证。通过

非对称加密和 CA认证体系，建立区块链网络的分

布式数字身份认证（图 3），以降低身份验证成本，提

高所有参与节点的信息安全，也可实现海量的数字

证书颁发和身份验证，适用于医疗物联网（IoT）和个

人电子健康档案、电子病历、检验报告等数据的隐私

保护和网络安全传输[20]。采用分布式数字身份认证

是实现血液供应链信息动态共享的前提，只有个人

隐私和血液流转信息安全得到充分保障，才能打破

数据源单一、信息孤岛的问题。

图 2 血液供应区块链网络

图 3 分布式数字身份认证

2.2.2系统权限管理 以区块链为底层技术，中心血

库、医疗机构、监管机构可研发多种血液管理相关

的应用程序，涉及用户角色繁多、权责认定复杂。因

此，通过系统用户对联盟链参与节点进行有效地访

问控制，拒绝非联盟节点对链上的数据进行任何访

问和操作。权限的分配依赖于血液供应链管理的实

际需求，按照参与节点的层级关系，形成自上而下

的权限树。

2.2.3信息加密上链 以城市用血实时联网平台作

为数据交换节点，将医院信息系统，中心血库血液

管理系统等业务系统进行连接，实现各业务系统数

据自动交换。每一单位血液从采集开始，通过 RFID

不断地被扫描，信息自动读取并实时上传至城市用

血实时联网平台，经统一身份验证后加密上链储

存。物联网技术的应用也保证了上链数据的真实性

和稳定性。

2.2.4跨区域互联 全国各省基本建立了省级血液管

理平台，但跨省之间的业务协同依然存在瓶颈，很大
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程度限制了信息流转的效率和范围。因此，利用跨

链技术实现全国性的互联互通是血液供应区块链发

展的方向。

2.2.5血液管理业务中台 依托血液供应区块链平台

提供的底层服务，打通采供血机构、医疗机构之间的

联网信息屏障，构建献血者实名库和用血减免数据

库，支撑集用血减免申请、审核、结算、入账、查询于

一体的血液管理业务中台。

3系统应用

本系统通过在以太坊虚拟机上模拟发布一个基

于用血减免的智能合约，同时分析了区块链系统运

行的正确性、稳定性和效率。该合约根据约定的患者

献血和减免标准：约定 1：献血者捐献全血每 100 ml

报销血费 110元；约定 2：稀有血型全血每 100 ml报

销血费 220元；约定 3：捐献机采血小板每 1个治疗

量报销血费 1400元（稀有血型也是报销 1400元）；

约定 4：捐献机采血小板时捐献的血浆每 100 ml报

销血费 40元；约定 5：捐献造血干细胞一次报销血费

1400元；约定 6：捐献单采粒细胞每 1个治疗量报销

血费 2500 元。表 1 为一个由 2000 个结点构成的

P2P网络中执行该智能合约的实验结果。在 1周时

间内，共签署了 3294个智能合约，其中顺利履约的

有 3264个，失效的合约有 30个，成功率 99.09%。合

约失效的原因主要是合约发布方的 Gas耗尽。

4总结

本研究分析了血液供应链管理的难点及区块链

技术对策，并提供了血液供应区块链系统架构设计

思路，探讨了区块链技术在血液供应链管理中信息

孤岛、流程追溯困难、用血减免繁琐、监管效率低下

等难点问题的应用可行性。基于区块链技术的血液

供应链管理不仅增加血液供应网络的安全性和可视

性，而且能提升公众献血用血安全，实现跨区域多部

门业务协同，也为政策制定、信息公开及权责追溯提

供真实可信的依据，在增加流程透明度及政府公信

力的同时提升监管效能。
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