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Abstract：In clinical medicine, whether intentionally or unintentionally divulging patient privacy will cause harm to patients. While, patient privacy
protection is conducive to effectively protect the legitimate rights and interests of patients, reduce medical disputes, and establish a harmonious
doctor-patient relationship. In this paper, from the bottom database processing of patient personal information to the construction of hospital data
platform, public place information display, online identity verification and other links in the process of patient treatment, establish strict patient
privacy protection compliance management. Through data protection, from the hospital internal to the external network environment, from the
underlying architecture to the top-level application, the personal sensitive information submitted by patients at the time of treatment is fully protected
to protect the legitimate rights and interests of patients.
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目前，医院虽然在竭尽所能的确保患者的个人

信息不被泄露，但医疗信息泄露事件一再发生。包

括患者在医院就诊时的信息，如姓名、手机号、身份

证号等常见隐私数据，以及就诊科室、就诊时间和次

数等特殊敏感的医疗信息泄露事件。究其原因主要

是医院信息系统保护能力不强，漏洞防护不够全面，

患者隐私被轻而易举地窃取[1]。为遵循患者信息保
护的义务，切实筑牢个人信息安全防线，有效保护患

者个人隐私[2]，某医院从核心业务数据库患者数据
脱敏、数据平台患者健康档案数据脱敏、智慧服务就

诊过程中患者隐私保护等维度，形成一整套个人信

息保护方案。传统的数据脱敏通过识别 SQL语句中
的敏感字段内容并改写 SQL，在数据库实现脱敏处
理，并返回结果[3]。本文从患者隐私保护的角度重点
介绍了新型数据库动态脱敏技术和患者智慧就诊的

功能及应用效果。

1核心数据库数据脱敏和数据平台患者健康档案脱
敏系统

数据库脱敏和健康档案脱敏系统充分考虑用户

数据库安全管理需求，采用全新的技术架构及理念，

从数据库虚拟化、安全准入、访问控制、数据脱敏、全

面审计多维度全方位保护数据安全，有效抵御口令

入侵、特权提升、漏洞入侵、SQL注入、窃取备份、勒
索病毒、脱库等数据库攻击手段，满足数据库安全管

理，符合运维安全内部控制和法规法令的要求，有效

保障患者重要敏感信息的安全[4]。
1.1设计理念 数据脱敏系统支持多个平台数据库，

医院核心数据库采用 Oracle 12C，数据平台数据库
采用 SQL Server 2012，系统可以直接对原数据库脱
敏，通过数据库虚拟化技术和数据库引擎管理，采用

数据水印、敏感信息替换和访问控制的手段，加上访

问日志审计、SQL语句审计、终端身份识别等功能，
达到了数据脱敏、防脱库和防统方的目的。安全性方

面，系统设计有防火墙、数据传输加密和 SQL注入
防护，通过建立黑白名单来限制访问用户，数据传输

的加密方式防止数据窃取，根据 SQL注入的特征智
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能检测、识别及阻断，防止通过应用系统的 SQL注
入入侵数据库[5]。针对高危操作的管理，系统建立审
批流程，通过系统自动生成或者手动提交申请单方

式，管理者对定义的高危操作进行审批，审批通过后

才能执行，真正做到管理者和使用者的职权分离，防

止敏感信息的泄露（图 1）。

图 1 数据库和数据平台患者健康档案脱敏系统逻辑架构

1.2实现数据库安全管理 针对开发、运维、系统管

理过程中账号管理混乱、操作不透明等一系列不合

规现象造成的数据泄漏事件，系统通过多因素认证、

细粒度的权限控制和细粒度的数据对象授权管理，

实现操作管理定位到人、责任到人的目的，实现开

发、运维人员的身份统一管理、操作合规，全面保障

数据库的安全管理需求，最大程度保障用户敏感信

息的安全，防止数据泄漏事件的发生[6]。
1.3实现动态脱敏 实现运维人员、外包开发人员根

据其工作所需和安全等级访问敏感数据，并对核心

生产库的重要敏感数据进行动态脱敏，如患者的身

份证号、手机号码、账户信息等，减少患者敏感数据

泄漏的风险，保证患者隐私安全。无论多复杂的

SQL，都需实现 100%的动态脱敏[7]。
2线上线下就诊信息泄露风险及应对

从 2007年开始，国家要求患者实名制就诊，在
医疗机构线下诊疗工作中取得了显著效果，全国范

围内开展互联网医院就诊以来，也采用患者实名制

就诊的方式。实名制就诊便于医生掌握患者的既往

史、过敏史等重要信息，避免就医过程中“张冠李

戴”，确保诊断准确；实名制有利于维护互联网诊疗

环境的公平性与有序性，可以从源头上堵住号贩子

抢号的漏洞[8]。但其也存在一定不足，一是线下就医

存在患者姓名在公共场所暴露的问题；二是由于互

联网诊疗要求患者实名制就诊，线上就医需建立患

者电子档案，如何保证患者电子档案的安全，如何证

明就诊人是真实的本人也是一个问题[9]。
医院需提升互联网线上诊疗管理，必须保证患

者信息的安全性和保密性。系统通过手机端人脸识

别进行身份核验，患者数据的存储和传输加密，重要

数据放置医院内部网络等手段，有效保护患者就医

数据[10]。线下诊疗过程中对患者隐私进行保护，防止
患者个人信息泄露。

3系统功能
3.1数据库和健康档案脱敏系统 以往一个数据库

一套权限管理，账号创建管理复杂，权限管理维护复

杂，重复劳动多。通过多因素准入控制和多维身份认

证的功能，规范数据准入控制。要素包括：应用工具

名称、主机名、IP地址、登陆时间等。系统具有账号
锁定策略，对于密码猜测等试图恶意登陆数据库的

行为，可通过设置账号锁定策略进行防护，达到阻止

暴力破解的目的。敏感数据自动发现、管理功能，系

统具有内置敏感数据特征库，可对姓名、地址、电话、

身份证、就诊日期等敏感信息自动识别；通过快速的

敏感发现功能，一键式对数据库内的敏感信息进行

扫描，对发现的敏感信息进行快速的分级分类，达到
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敏感数据的快速梳理，减少人为配置工作[11]。
敏感数据分类分级是数据安全管理的基础工

作，是数据共享、开放、利用的基础，系统将敏感数据

从普通业务数据中脱离出来进行独立管理能更有

效、更有针对性地做好安全管控。根据敏感表格、敏

感列为单元组成敏感数据集合，并根据数据的敏感

程度自定义敏感等级，便于更有针对性地进行分类

分级管控，自动管理敏感数据表格的生成、变更和消

亡，简化敏感数据管理[12]。细粒度的权限控制，权限
控制是数据库安全管理体系的重要一环，系统具有

130多种 DDL、DML权限。同时，有角色脱敏、角色
控制、角色准入等角色授权功能，使用户权限配置管

理简单化。支持灵活可视化设置及控制表级别的访

问权限（insert、update、delete、select）。细粒度的数据
对象授权，系统可以灵活设置访问的数据库对象范

围，包括表对象及 schema对象。
为避免相关人员利用合法的语句导出大量用户

敏感信息，最大限度控制敏感信息的安全性，系统具

有基于敏感表格访问的返回行控制技术，表级别修

改和删除行数控制。一方面，可以设置表级别的删

改影响行数控制，一旦操作语句中的行数高于阈值，

则语句无法正常执行，防止大批量的误删误改的发

生；另一方面，支持删改操作审批执行。针对一定时

间内频繁访问数据的行为进行访问频次控制，对规

定时间内访问次数超过限制后对访问操作进行拦

截，有效保证数据安全。数据库危险性操作如

Create User、Drop Table、Truncate Table 等是数据库
面临的巨大安全风险，系统拥有高危审批功能，可以

阻止危险操作的执行，避免误删误改数据库的数据，

做到危险操作需高权限的审核通过处理，可依据实

际使用场景选择是否需要进行高危操作管理。

系统支持敏感数据的动态脱敏管理，对未授权

的账户访问敏感数据实现动态脱敏功能，确保业务

人员、运维人员以及外包开发人员严格根据其工作

所需和安全等级访问敏感数据。提供随机映射、固

定映射、遮盖填充、范围内随机、浮动、截取、截除、时

间偏移、散列等脱敏算法。可自定义脱敏算法，做到

真正的 100%脱敏，无遗漏，无泄漏。系统的数据水
印功能可通过向数据中添加不易识别的水印，来实

现对泄露数据来源的追溯。一旦出现数据泄露，可

通过水印功能实现追责。通过对结构化数据或文件

数据的头部、中间和尾部自动增加数据水印的方法

实现数据的权属证明和泄漏者的溯源[13]。
全面审计功能可记录单个用户对数据库的操作

行为，包括用户名、IP地址、MAC地址、客户端程序
名、执行语句的时间、执行的 SQL语句、操作的对象
等，对其行为进行全程细粒度的审计分析。登录审计

功能主要记录登录通过、拒绝、锁定等响应行为；访

问审计主要记录通过、拒绝、模拟拒绝、执行异常等

响应行为；能记录 SQL执行时长、标记语句里的敏
感信息及脱敏处理规则、该语句的抽取行数等信息；

带参数和影响行数的 SQL注入审计功能[14]。系统具
备风险态势感知监控功能，数据库的全方位风险监

控，分别从数据库用户访问、访问终端、SQL语句、风
险策略、敏感资产等多角度进行监控。

3.2线上线下就诊服务
3.2.1智慧身份核验 系统通过手机端人脸识别进行

身份核验，将姓名、身份证号、人脸图片与权威数据

源进行核验，得出比对分数，并基于此进行业务判断

是否为同一人。活体检测能力方面，提供了实时炫

瞳、实时动作、拍照、录制动作视频、语音读数字（含

唇语）等 10种活体检测能力，按照实际业务需求进
行了灵活选择。专项活体模型，针对互联网业务场景

进行专项活体模型优化，适配不同业务需求的同时，

提供高效的防御拦截能力，可抵挡屏幕、照片、视频、

换脸、面具、3D模型等非活体攻击，并保证高通过率
和识别率。

互联网医院小程序具有大数据风险控制功能，

在接收 SDK端传入的设备指纹信息后，基于海量大
数据设备因子，对 SDK端进行设备风险识别，辨别
是否为高险设备，返回识别结果，可有效防御黑产批

量虚拟机、病毒侵入等攻击手段。系统具有云端安全

加密功能，SDK端对人脸图片信息进行加密，在云
端接口进行图片信息的解密，利用这种端云结合的

加解密方案，可有效避免第三方非法黑产绕过 APP
模拟请求攻击云端接口的行为，如脚本攻击、ROM
注入、视频劫持等，增加了对黑产常用 APP攻击的
防御能力，保障终端、云端双重验证的数据一致性[15]。
数据加密防篡改功能可以防止数据被恶意修改，摒

弃了传统人脸 SDK直接采集摄像头数据的方式，升
级为安全数据通道采集方式，从代码逻辑、采集方

式、传输层多维度确保人脸数据采集真实有效。

为提高防作弊能力，系统提供多达 10种离线检
测方案，支持图片质量校验、多帧图片识别，有效抵
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御照片、合成图、视频翻拍、3D模型等作弊行为；通
过应用合成图校验技术，可有效应对 PS、人脸融合
后的图片/视频等多种防作弊手段[16]。医院内实际应
用场景多，各种软件交互需求广，因此本系统提供的

交互形式多样，支持在 APP、通用/微信 H5、API 等
接入方式，形态全面丰富，灵活组合使用。

3.2.2线下就医隐私保护 在门诊急诊就诊、检查检

验过程中的分诊、报到和叫号环节，对各种显示屏上

所显示的患者姓名均进行掩饰符号替换，保护患者

隐私。患者的各种检查检验报告单要求专人管理或

自助打印，严禁随意摆放暴露患者信息，线下就诊过

程中通过数据隐私保护，更好的保护了患者在公共

场所的身份信息，防止重要信息和隐私暴露[17]。
4应用效果
4.1数据脱敏和健康档案脱敏系统 脱敏系统采用内

部运维管控模式，该系统具有独立于源数据库的使

用者账号管理体系，使用一套账号就可以管理所有

数据库的账号权限控制，用户、角色、权限可视化授

权管理，以减轻管理压力。同时，使用者无需知道真

实数据库的账号、密码、源 IP和端口等信息，有效保

障数据库的安全。系统对患者敏感信息通过设定的

规则进行数据的变形，实现了敏感隐私数据的可靠

保护，这样就可以在外包用户、开发、测试和其它非

生产环境中安全地使用脱敏后的真实数据集（图 2）。
医院各管理部门用户、运维人员、外部用户等通

过脱敏系统访问数据库中患者相关信息以及数据平

台患者健康档案信息，在满足临床诊疗、科研、教学

工作的同时，实现了患者数据的底层保护。通过数据

脱敏，可以有效防止医院内部对患者隐私数据的滥

用，防止患者信息在未经脱敏的情况下从医院流出，

满足医院保护患者隐私数据的同时合理使用数据开

展医、教、研等工作[18]。
4.2智慧就诊服务实名认证 人脸识别实名认证功能

通过一系列的数据核验、风险检测、智能认证、信息

录入、活体检测和人脸信息比对等步骤，解决了身份

快速辨别、信息采集录入以及安全认证等问题[19]，并
可快速在线完成认证流程；身份证信息输入支持

OCR识别（电子扫描）、手动输入和后台传入（后台已
有建档信息）三种方式，方便患者自行选择，见图 3。

图 2 内部运维管控模式

图 3 在线认证流程

·OCR识别
·手动输入
·后台传入

·权威库
·自有库
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实名认证系统可以确保通过认证目标为真人，

通过端云配合活体检测，确定操作者是否为真人，可

有效抵御彩打照片、视频、3D建模等攻击。系统为确
保所认证的人为本人，基于“真人”的基础，将现场采

集的人脸图片、姓名、身份证号码与权威数据源身份

信息库对比，确保操作者身份的真实性，避免身份证

或人脸图像伪造等欺诈风险，权威可靠，同时也确保

了数据安全。患者在互联网医院就诊过程中，通过

人脸识别进行身份核验，确认为本人操作方可挂号、

就医和修改个人信息，实现患者非见面式信息服务，

为患者提供便捷的就医服务体验，有效拦截了非正

常人脸录入。

5总结
本系统基于结果集流式处理的精准敏感识别和

动态脱敏处理，通过对 SQL的精准解析，并对返回
结果集做精准识别和标记，从而实现快速的脱敏处

理，是动态脱敏领域的开拓创新。核心数据库和健

康档案数据脱敏系统均通过数据处理技术对敏感字

段替换或者隐藏，从而实现保护患者隐私的目的。

智慧就诊服务实名认证具有很强的安全性和优秀的

交互体验，互联网医院患者身份核验通过人脸识别

的方式，对比权威信息库以及预留手机号码进行双

重校验，确认为本人操作。通过核心业务数据库脱

敏，实现了信息运维人员因工作所需访问的数据进

行隐私信息的动态脱敏；患者健康档案数据脱敏实

现了院内各业务系统访问患者历次就诊信息时，可

根据业务场景进行隐私数据保护；通过患者线上建

档信息录入和修改时的人脸识别进行身份校验，确

保就诊人为患者本人，线下就诊过程中在院内公共

场所叫号系统中进行姓名关键词隐藏，实现了患者

线上就诊和线下就诊全流程的隐私保护。
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